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Contexto: GDPR Overview @ THE
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‘ Objetos: Dados Pessoais e Pessoais Sensiveis Tratados e/ou coletados em Territério Nacional

‘ Dados: Autoridade Nacional de Protecio de Dados (ANPD 13.853/2019) ’ ’

Operagoes de Tratamento: Classificacao, Coleta, Recepgao, Armazenamento, Acesso, Extracao, Utilizagao,

Processamento, Avaliagao ou Controle da Informagao Modificagao, Transmissao, Producdo, Comunicacao,
Transferéncia, Reproducgao, Distribuicdo, Eliminacao

0 Uso Compartilhado: Transferéncia Internacional, Difusdo, Comunicacao

Direitos do Titular: Bloqueio , Eliminacdo, Anonimizacao, Revogacéao, Peticionamento, Revisdo das Decisdes
Automatizadas, Acesso, Explicacao, Retificacdo, Oposicao, Cancelamento, Portabilidade, Confirmacao

‘ Deveres dos Agentes de Tratamento: Nomear o Encarregado (DPO), Relatério de Analise de Impacto de Atividade

(DPIA), Registro das Atividades, Privacy by Design, Security by Design, Centro de Tratamento e Resposta a

Incidentes “Notificacdo”, Governanga de Dados, Governanca de Riscos e Compliance, Segurancga da Informacgao,
Padronizacido de formatos de Arquivos para acesso e compartilhamento
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Mudar

. O desenho para facilitar

O
desenvolvimento

A engenharia de valor € uma abordagem

usada para otimizar os custos do ciclo de

vida de um projeto, economizar tempo, Objetivo Chave
aumentar os lucros, melhorar a qualidade,
expandir a participacdo no mercado,
resolver problemas e / ou usar recursos de
maneira mais eficiente.

Substituir

‘ processos de desenvolvimento| @
alguns processos Sta rt
de fabricacao /

confeccéao ‘

@ partes padronizadas | @

(incluso entre
outros produtos);

Utilizar

@ materiais alternativos

* Avaliar a possibilidade de comprar x fazer para alguns dos
componentes, aumentar a tolerancia no processo de fabricagao *

Eliminar ou

@ subistituir partes ou operagdes




Conceitos: Engenharia de Software THE

Knowledge Area (KA) SWEBOK
Areas de Conhecimento da Engenharia de Software
@ REQUISITOS DE SOFTWARE
DESIGN DE SOFTWARE

GERENCIAMENTO DE
CONFIGURAGAO DE SOFTWARE

GERENCIAMENTO DE
EENGENHARIA DE SOFTWARE

CONSTRUCAO DE SOFTWARE PROCESSO DE

ENGENHARIA DE SOFTWARE

TESTE DE SOFTWARE PRATICA PROFISSIONAL DE

ENGENHARIA DE SOFTWARE

MANUTENGAO DE SOFTWARE -
FUNDAMENTOS DE COMPUTACAO

Q0OO

@ MODELOS E METODOS

DE ENGENHARIA DE SOFTWARE FUNDAMENTOS MATEMATICOS

QUALIDADE DE SOFTWARE @ ENGENHARIA DE SOFWARE ECONOMICA FUNDAMENTOS DE ENGENHARIA
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DevSecOps + Agile ;

DevOps

Deployment Continuous

Continuous Delivery

Continuous Integration Colaboracao

Agile Development




Conceitos: Ciclos de Vida

Requisitos

Avaliagdo de
Riscos

)5 4

Requirement

Security Requirements

Desenho

Modelagem de
Ameagas e
Revisao de

Desenho

Desenvolvimento

Analise
Estatica

x Development
\ Secure Coding Standards'
Secure Design Patterns and
\ Frameworks
I = Secure Coding /

\\

Testing

Secure Code Review

. M W Secure Codin g
\ / Design \\ Practices /
Security Requirements
Secure Coding
Standards

Threat Modeling </>

Security
Architecture

[

Vulnerability Assessment

Testes

Testes de
Segurancga e
Revisao de
Codigo

Deployment

Secure Deployment

/ |
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Implantagéo

Configuragao

de Seguranga

e Avaliagao de
Seguranca

&

\

Maintenance \

Security Patch Updates
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Conceitos: Dados e Informacoes

DADO:

Qualquer elemento
quantitativo ou qualitativo,

em sua forma bruta

referentes ao mundo real.

Por si s6 nao leva a
compreensao de

determinado fato ou situagao.
Facilmente estruturado e
transferivel, frequentemente
quantificado, facilmente
obtido por maquinas.
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INFORMAGAO:

E o produto dos dado
obtidos, devidament
registrados, classificados
organizados, relacionados
interpretados dentro de u
contexto para gera
conhecimento conduzindo
melhor compreensao do
fatos.

Dados dotados de
relevancia e propésito.
Exige consenso em relaca
ao significado, exig
necessariamente a mediaca
humana.
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Conceitos Core Reunindo Principios de Praticas de Técnicas e Plano de Gestao de
de Seguranga Requisitos de Design de Codificagao Ferramentas Revisao Final Patch de
Seguranga Seguranga Segura de Teste de de Seguranca Seguranca
Seqguranca

Metodologias Checklist de Controles de Analise de Lidando com Revisao de
de Garantia Construcéo e Seguranga em Seguranga do Defeitos de Seguranga e

Definicdo de Nivel de Caddigo Seguranga Processos de
“‘Portdes” de Design Resposta
Seguranga

Padroes e Baseline de Modelagem de Reviséo de Desenvolvimen Gestao de
Frameworks Seguranca do Ameacas Seguranca de to de Métricas Riscos da
Produto Cadigo de Seguranga Cadeia de

Suprimentos

Requisitos de
Segurancga do
Negécio

Revisao de
Seguranga e Manutengao
Resposta

Treinamento e

Design da Codificacao Testes de
Conscientizacao

Seguranca Segura Seguranca
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Segurancga

Usabilidade

Usable
Security

CONFERENCE

Seguranga nao é dificultar todas as operagdes, € sobre restringir o
acesso a operacgdes com efeitos indesejaveis.

Usabilidade n&o é fazer tudo por meio de operacdes faceis, também,
trata-se de melhorar o acesso a operagdes com efeitos desejaveis.

A tensao entre os dois surge na medida em que um sistema éG
incapaz de determinar se um determinado resultado € ou nao
desejavel.

Segurancga e usabilidade entram em harmonia quando um sistema
interpreta corretamente os desejos do usuario de forma aceitavel.
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Sistemas seguros com boa usabilidade devem impor decisbes de seguranga com
base nas informacdes do usuario, as agcdes devem permitir que essas acoes sejam
expressas de maneira familiar, e nao baseadas em um conhecimento prévio e

mais profundo de seguranca e seus termos. e

Em resumo a Seguranca deve ser de facil uso e compreensao dentro do nivel de
entendimento do usuario que a utiliza.

Unusable security is

(" Actions acceptable to he 1
| plable to the user N t a
Allowed and Allowed but : ot secu rlty
accaplable not acceptable —[ Actions allowed by the system ]
\\ [ User interacts with program ]
& rL Usar interacts with program J
Acceptable but

not allowed
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Privacidade por Default significa que,
uma vez que um produto ou servigo
tenha sido liberado para o publico, as
configuragoes de privacidade mais

6 3- Seguranga fim a fim - Protegdo durante o ciclo rigidas devem ser aplicadas por
de vida completo padrao, sem nenhuma entrada

manual do usuario final. Além disso,

\» 4 - Respeito pela privacidade do Usuario - quaisquer dados pessoais fornecidos
Mantenha centrado no usuario pelo usuario para permitir o uso ideal
de um produto devem ser mantidos

apenas durante o tempo necessario
para fornecer o produto ou servigo.

Se mais informagodes do que o
- Funcionali mpleta - Soma positiva nao . .
Q O FURCIONSIGACE ggmg ge?o = P necessario para fornecer o servigo
forem divulgadas, a "privacidade por

padrao” foi violada.

5 - Privacidade como Configuragao Padrao

4¢ 7 - Visibilidade e Transparéncia - Mantenha
aberto
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*

Através da utilizacdo de patterns de desenvolvimento de cédigo e boas praticas de desenvolvimento seguro.

*

Através da utilizagdo de senhas fortes, ciclo de vida de senhas, autenticacdo multifator e tokens.

Através da criacdo de contas com a menor quantidade de privilégios necessarios para executar seus processos

de negdcios. Isso engloba direitos de usuario, permissdes de recursos, como limites de CPU, memoria, rede e
permissdes do sistema de arquivos.

Utilizando um controle que seria razoavel, mais controles que abordam riscos de diferentes maneiras sao
melhores. Os controles, quando usados em profundidade, podem tornar vulnerabilidades extremamente dificeis
de explorar e, portanto, improvaveis de ocorrer.

maml 5 — Falhar com Seguranga

Os aplicativos geralmente n&o processam transagdes por varios motivos. A forma como eles falham podem
determinar se um aplicativo & seguro ou n&o, por exemplo se expde, endpoints, paths, strings de conexéo etc.
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*

Todos os sistemas externos com parceiros, integradores, brokers, devem ser tratados de maneira semelhante, os
dados devem ser sempre verificados para garantir a seguranga de exibigdo ou compartilhamento com o usuario final.

*

Através da determinacao de papéis que tém diferentes niveis de confianga do que usuarios normais. Em particular, os
administradores sao diferentes dos usuarios normais, utilizando RBAC para atribuicdo de permissionamento.

mmmd 8 - Evitar a seguranga por obscuridade

A seguranga de um aplicativo ndo deve depender do conhecimento do cédigo-fonte mantido em segredo. A seguranga
deve se basear em muitos outros fatores, incluindo politicas razoaveis de senha, defesa em profundidade, limites de
transacao de negdcios, arquitetura de rede sélida e controles de fraude e auditoria.

] 9 - Mantenha a Seguranga simples

Onde os desenvolvedores devem evitar 0 uso de negativos duplos e arquiteturas complexas quando uma abordagem
mais simples seria mais rapida e simples.

== 10 - Correcao de Problemas de Seguran¢a da maneira correta

Quando um problema de seguranca for identificado, é importante desenvolver um teste para ele e entender a causa
raiz do problema. Quando padrées de design sdo usados, é provavel que o problema de segurancga seja difundido
entre todas as bases de codigo, portanto € essencial desenvolver a corregao correta sem introduzir regressoées.




Pessoas: Uma visao geral de Times

Blue Team

Identificar
Gestao de Ativos
Gestao de Riscos

Controle de Danos
Resposta a
Incidentes -SOC
MDM - DA

Seguranga

Defensiva

Orange Team

Proteger
Conscientizagao e
Treinamento
Segurancga de Dados
Procedimentos de
Protecao
Codificagao Segura

QA

Purple Team

Detectar
Identificar anomalias
Facilitar as Melhorias

em defesa e deteccao

Aprimorar as

habilidades dos
membros do time azul
e vermelho —

Heuristicas

ES, NOC

Vulnerabilidades

Red Team Green Team

07O

Recuperar
Responder

Melhorar a capacidade
Seguranga

dos logs trabalhando
Ofensiva

com padroes e
Ethical Hacker

priorizagdo de eventos
Pentest importantes — AIOPS

Exploracao de

Melhorar dados para

forense digital e casos

ANS de resposta a incidentes

THE
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Construir
Arquitetos e
Engenheiros de
Software e
Sistemas
Desenvolvedores
de Aplicacado
DBA, AN,
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Papéis.
o B
de de Qob 1. Process Master (Scrum Master)
2. Service Master (Product Owner) _
qpb qob 3. DevOps Engineer — Arquiteto de Infraestrutura
Qs QGREENO 4. Gatekeeper — Release Coordinator
o o 5 Reliability Engineer (opcional)
0 0 6. Time Desenvolvimento ( Dey,
Arquiteto de Dados, Analista d
QREI% qom% QA’ DBA) — Negci';?:ios? Ic),eseen:oI?/zdo::s,sAial?sta
Qd Qa 7. Time de Operagéo de Testes, Designers, Analista de

Seguranca

DBA, Analista de Segurang¢a, Analista de
Monitoramento, Analista de

Infraestrutura e Suporte, Arquiteto /
Enhgenheirode Sequranca
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Security fears over Russian aging app
'FaceApp' as experts warn it can
access ALL of your pictures even if you
say hot to

« FaceApp puts a filter over your face to augment it to look like an old person

Problemas:

Privacy Warnings Issued Over Russian-Owned FaceApp

ByJohnShumway  July17,20192t340pm  Filed Under: FaceApp, John Shumway, Pittsburgh News, Privacy ' 1»@ I -
#

Ty
*"‘E\

I'T'

« Ituses artificial intelligence to edit a picture in your gallery and transforms it
« Experts are concerned that it can access and store images from your camera roll

« But people are giving FaceApp access to use, modify, adapt and publish any
images of you that you offer up in exchange for its Al, the terms of service says

By VICTORIA BELL FOR MAILONLINE

UJ[elplefo

MARRIOT
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CONFERENCE
Analise de Prototipagem e

Requisitos Documentagao

Testabilidade e Definigao de
Entregaveis Arquiteturas

Elicitagao de
Requisitos

Planejamento

_ THE
Processos: DEVELOPER'S

Testes QA Testes de Manutencao de
Aprovisionamento Seguranca Documentacao
de Infraestrtutura *verificagdo dos Configuragao

principios Mudancgas

Testes de Performance,

. ‘ Monitoracao
Carga no ambiente de :
Pré -Producio Continua - AIOPS




Processos:

Gestao

Pessoas |
Responsabilidades Requisitos Configuragio
@ 6B &
F133 g P —-.
O & i & =
Funcionais N_ﬁo _ Neg%iios Mudangas Dados
Funcionais

<
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Qualidade |
Testes Liberagéo Seguranca a
i
n | 2= ®
Defeitos Implantagdo Acesso e Monitoragao
Identidade
Auditoria
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PERIODIC TABLE OF DEVOPS TOOLS (v3)

|Os Open Source - Source Control Mgmt. . Deployment - Analytics

IFr Free - Database Automation - Containers - Maonitoring

|Fr!| Freemium . Continuwous Integration . Release Orchestration - Security
Paid T
- Testing Cloud Collaboration
En| Enterprise .
4 . Configuration - AlOps

Docker
Enterprise

x| XebiaLabs _ : \ Cm

Enterprise DevOps Nebialabs . 5 Checkmarx
ML Impact = | S3AST

118

Ac Sn

Agie Central | OpsGenie Pagerduty Snort

CollabMat
VersionOne

ServiceMNow
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The Periodic Table of Security Koom on o ot svery

The elements that make up the remit of a security professional

@ Access Control & Biometrics &  entruder Alarms Physical Security W  Security Guarding and Support Services
@ Facilities IT & Cyber Security @ safe Cities @  Video Surveillanbe (CCTV)
@ Fire Alamma/Detection/Protection Peripheral Services & ComponenissTools @ safety & Health
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Deployment Continuous

cacao de
Ambientes para
Aprovisionamento

Reviséio de
] — Requisitos
Gestao de Controle de Design Parte de Sprint
Configuragio Patterns - Plan

I
"X Confluence

| Seripts de Automagao :
Testes Unitarios, Integragéo,
Geragéo de Massa de dados
Scripts de | para testes automatizados,
Ambientes Testes de Sistema e
Automatizados e | Funcionais

Gestéio de| 5] Gestio de
Controle J Controle de
de Cédigo | Bitbucket

Dependéncias

""
f / /4
f Ll ‘
\_\\ N ‘
\ L\ N ‘
0\

Sprint Planning
User Storys -
Tarefas

S~

Sprint
0o Desenvolvimento

IDE
Desenvolvimento

Pom.XML etc 2

[+

Pom.XNL, M, etc

Execugsio
de Testes
its

Repositério
Centralizado |
de Artefatos ‘

Escrita de Testes
Automatizados: (Unit,

Integracso) Refactoring o NAO . Nio
DD

| Escritura de generacién
de data de pruebas

A Pacote de
Execugéio de L "
Pacote d Testes de NAO Software Pacote de
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Monitor Layer Model

Os seguintes padrbes de melhores praticas se aplicam a Chain Monitoring
um dispositivo de monitoramento DevOps limpo durante a
programagao:

*S1. Cada evento tem um numero unico

*S2. Cada evento refere-se ao item de configuragdo do
software que fez a excegao.

«S3. Cada evento possui um coédigo de gravidade
E2E-monitering (F3.1)

atribuido. oning (3.
*S4. Cada evento também define a agao de recuperacgao.
«S5. Cada novo evento serd registrado no backlog do e

Server
Infrastructure
Domein Monitoring (F3.3)
Internal

Firewall

Information stream
EZ2E Monitoring (F4.1)

Business Process
E2ZE Monitoring (F4.2)

End User
E2E Monitoring (4.3)

NN
]

Information System Monitoring

produto da equipe OPS.

External
Firewall
Application Monitoring

Durante a fase de compilagcdo, deve-se saber quais

Application Interface Monitoring (F2.1)

fungbes de monitor sdo aplicaveis. A equipe de C e

atendimento e operagcdes sido partes interessadas o L S ey Wi Toig

importantes para serem envolvidas. ' ;:;Zﬁnni:i(:{.12)) e @
Build-in Monitoring (F1.3) (F1.4)




Seguranca: Pilares

Resposta a Incidentes

CiberSeguranca

Politica de CiberSeguranca
Politica de Classificacdo e Fluxo

Politica Corporativa de
Seguranca da Informacao
da Informacao Politica de Gestdo de
Politica de Desenvolvimento Incidentes
Seguro Plano de Gestdo de
Politica de Senhas Comunicacao e Crises
Normas de Criptografia Analise de Impacto do
Gestdo de Identidade e Controle Negécio - BIA
de Acesso CIRT
Base de Conhecimento

Continuidade de Negécios

Programa de Gestdo da
Continuidade
Politica de Continuidade do
Negdcio
Plano de Recuperacdo de
Desastres
Plano de Contingéncia
Plano de Continuidade
Operacional
Politica de Gestao de Ativo
Gestao de Defeitos
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Educacao e
Conscientizagao

Plano de Seguranca Fisica e
do Ambiente
Politica de Seguranca
Patrimonial e Recursos
Humanos
Cronograma de A¢bes e
Eventos de Conscientizacdo
sobre Seguranca da
Informacgéao e Pessoal
Cronograma de Educacao e
Capacitacao
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Ameacas a Aplicacbes Web
Modelagem/ Desenho &
Revisao de Arquitetura

Aplicacdes Web /__\ -
Avalicdo d : c
Vulnerabilidades & @ ‘ < Desenvolvimento
Testes de Penetracao

Aplicacbes Web
Controle e Revis3
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1ISO 22301 Compliance ISO 31000

ISO 29100 R Bacen 4655

SDPR
Boas Praticas de Gowvermnanga: PCl DSS

~ ISO37000 ~ Sovermanea cmmﬁ“_ 21018

‘01 Sowvernanca de

Imfornmacgao




Conformidade : Alinhamentos o THE

Governanga e Compliance : Vis@o de P , Controles, Regulacdes

Processos Controles .‘ ', BACEN 4.658 A
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| menia H Da Politica de Seguranga Cibernética Art 2, o (EAPITULO V. Rosponsies! pelo atarbento s subcontroents
""”“““:’:;" T orins e ) [ba Seguranga e das Boas Praticas Art.48 ao Art4g) 4 Da Divulgacao da Politica de Seguranca i Secho 1 - Obuigaces gerais An2d

Elaborar,Criar,Definir & Implantar Polrticas de | g;‘wwiwb«idc o spormima o stamart
Seguranga

| Das Boas Priticas de Governanca Art50 e Art §1 Cibernética Artd e A 31 Cooperagaa com a

5
Das Disposicdes Gerais Art. 19 a0 Art 21

Comprometimente do Board da Empresa

k Avaliago de resultados e disserinagao da cutura de Seguranca | J

Implantar segmentagao das informagoes, medidas de seguranca para
criptografia, controles de acesso ¢ gestio de identidade conforme classificagio|
especificada na politica para cada tipo de dados, desenvolvimento do relatorio

revisar e monitorar o BIA

Do Controlador & Operador Art.37 a0 Art.40
Da Seguranca e das Boas Praticas Art 45
Das Boas Praticas de Governanca Art.50 & Art 51
Do Encarregado pelo Tratamento de Dados Pessoais

Da Politc de Segurana Cibemética Art 2, W
D3 DIvuigag3s 43 Poiitica de SeQUTanca CIDeMENea ArL4 8 AT §
Das Disposicoes Gerais Ar. 18 a0 An 21
Disposigbes Finais A23 30 Art.28

CAPITULO Y Responsival pelo rstamanto« subcontratanty
1 Ghigaons gerais A2t Responsabidade do

30 Rogisiros das atividad

Politica de Classificagao e Fluxo de Informagoes
L de tiatomento, At 31 Cooperacso com & sutoridade do

Seguranga da Informagao - Analise de Impacto do Neg:

Organizacional

Controla ¢ An.J2 Seguranga do tratamento

: 1
DPIA- Relatério de Impacto de Atividades. j

politicas e meios d
|mmau extemos

Art 41

Da Politica de Seguranca Cibernética Art 2, CAPITULO IV Responsével pelo tratamenta ¢ subcent
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. : . Privacy by Design Referéncia
Security by Design Referéncias Utilizadas Utilizadas @ Atendidas

OWASP TOP 10

Security by Design abordagem Pratica

s

NIST 800-61R2 1SO 27001 PSD - Plano de Seguranga Digital utilizando SGSI 2 1SO 29100 LGPD 13.708
NIST 50}3-30 1SO 31000 SDLC Seguro utilizando DEVSECOPS 15027018 Bacen 4698
NIST 800-34R1 180 15504 Operagdes Confiaveis e Inteligentes com AIOPS Privacy by Default icitagao de C i de Dados Protegao dos Dados SDLC Seguro para Utilizagao das Informagses Exclusao Segura dos Dados Decreto 9.637 Lei 13.853 (MR 869) :
NIST SP -800-190 1SO 38500 Somen{e gﬁ Dados. do Titular dos Dados Security by Default automagao de processos  obtidas mediante tralamento  mediante termino de contrato,
NIST SP 1800-58 180 22301 Estritamente Necessdrios para Processamento e utilizagao de legal - Privacy by Design peticionamento, finalidade .

ito de Peticionamento da lnformnqaa Security by Design ou obrigacao legal




Conformidade : Arquiteturas /7 N —

e \ = \ “‘

\==%" CONFERENCE

Arquitetura
de
Infraestrutura

Dados

Arquitetura

LCIIENIEY  Tecnolégica

Arquitetura da
Informacao

Processos

Pessoas Processos de

. Negécios e
Arquitetura Padrées
Corporativa




Conformidade : Dados T OPER'S
CONFERENCE

Camadas da Arquitetura de Dados Corporativa

Alinhamento Estratégico Governanga da Arguitetura de Dados
Comité de Metamodelo da Metodologia de
Arg.de Dados Arg. de Dados Arqg. de Dados

Mapa Cadeia
Estratégico de Valor

Visdo As Is Plano de Transicdo Visdo To Be
Modelo de Area de Interesse Termos de Negdcio Gestores das Informactes

Estratégia de Dados

Estratégico

Modelos Conceituais Corporativos T e ; T

Modelos Logicos dos Repositorios Business Intelligence Self Service BI Big Data / Analytics

Data Quality Base Geografica

Modelos Fisicos dos Repositdrios




Conformidade: Desenvolvimento Segur«ig:(o:

Modelos de Maturidade:
+ Capability Maturity Model Integration 2 (CMMI);
* Team Software Process (TSP),
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3 FAA-ICMM, o Trusted CMM / Trusted Software Metodologia (T-CMM / TSM),

* Modelo de maturidade de capacidade de engenharia de seguranga de sistemas (SSE-CMM)

SDLC Frameworks:

* Ciclo de Vida de Desenvolvimento de Software
de Computacdo Confiavel da Microsoft;

* Processo de Software de Equipe para
Desenvolvimento Seguro de Software
(TSPSM-Secure);

* Corrigibilidade por Construgao;

«  Métodos Ageis;

*+  Commom Criteria;

+  SAMM (Software Assurance Maturity Model);
+ SSF (Software Security Framework);

DESIGN

¢ Threat models
® Secure architecture

CONSTRUCTION

Secure
Software
Development

Lifecycle

VULNERABILITY
RESPONSE

® Ratings

* Response process
* Quick response

* Complete fix

® Solution publishing
* Regression testing

N TEST

o Internal security tests

* Review board

* Secure coding standards and pracfices

* Cppcheck; Coverity
® Training

* Boot camps

* Brown bags

* Fuzzers, scanners, BVTs
® Third-party penetration testing




DEVELOPER'S
Checklist Desenvolvimento Seguro de Software CONFERENCE

Validacao de entrada - 16

Codificacao de saida - 6

Autenticacao e Gerenciamento de Senhas - 34
Gerenciamento de Sesséao - 18

Controle de Acesso - 23 a
Praticas Criptograficas - 6

Tratamento de erros e registro - 35
Seguranca de Comunicacao - 8
Configuracao do Sistema - 15

10. Seguranca do banco de dados - 13
11. Gerenciamento de arquivos - 14
12. Gerenciamento de Memoria - 9

13. Praticas Gerais de Codificacao -12
Total 214 o

Conformidade: Desenvolvimento Segur,D,, THE
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https://www.owasp.org/images/1/19/0TGv4.pdf
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